IT Corporate Governance

Ein oft
unterschatztes

Risiko

Trotz haufiger Falle von Datenpiraterie ist dieses Thema

———

T

unbeachtet der erheblichen Risiken in vielen Unternehmen
ein Stiefkind. Dabei sind nicht nur Finanzinstitute
betroffen: Jede Organisation hat vertrauliche Daten,
sei es im Bereich Personalwesen, Verkauf, Finanzen
oder Forschung & Entwicklung.

DIDIER ASSANDRI

ie die jiingsten Félle von Daten-
missbrauch zeigen, wird es fiir
Unternehmen immer wichtiger,

ihre Daten unter Kontrolle zu haben. Dies
betrifft nicht nur Finanzinstitute, sondern
alle Unternehmen, da es vertrauliche und
damit schiitzenswerte Informationen in
jeder Organisation gibt.

Trotz dieser Missbrauchsfille, ist die
Bereitschaft in den Fithrungsetagen, sich
mit den Themen Informationssicherheit
und Datenschutz (ISDS) zu befassen, er-
staunlicherweise noch gering. In den meis-
ten Féllen sind sich die Unternehmen
nicht der Risiken bewusst, und wenn sie
es sind, sind sie meist ohne wirksamen
Schutz. Ein boses Erwachen gibt es oft-
mals im Schadensfall, bei dem es um hohe
Summen gehen und der oftmals einen
nicht unerheblichen Imageschaden zur
Folge haben kann.

Aber wie konnen diese folgenschweren
Datenlecks entstehen? Aus den bekannten
Fillen kann man folgende Schliisse zichen:
» Der Grossteil der Datenverluste ist
auf interne Quellen, also demotivierte
oder unehrliche Mitarbeiter zuriickzu-
fiihren oder schlicht eine Folge von Nach-
lassigkeit.

» Die IT ist fiir viecle Geschiftsfiihrer, Ver-
waltungsriate und Manager eine hermetisch
abgeschlossene und unbekannte Welt.
» Die Uberwachung und Kontrolle des
IT-Personals ist ein wichtiges Element des
Risikomanagements in Unternehmen.

» Inzwischen konnen grosse Datenmen-
gen auf einfachen USB-Sticks oder Lap-
tops gespeichert werden, was die Kontrolle
des Datenflusses zusétzlich erschwert.

Der Gesetzgeber hat 2009 die Rahmen-
bedingungen fiir die Vermeidung von
Datenmissbrauch geschaffen mit der Auf-
lage, dass ein internes Kontrollsystem auf-
zubauen (IKS) ist, Art 728a/b im OR. Es
gibt auch internationale Regeln, die eine
solche Kontrolle verlangen (Sarbanes-Ox-
ley, Basel II), man muss aber insgesamt
festhalten, dass es noch viel Raum zur
Verbesserung gibt.

Die Corporate Governance von Infor-
matikdaten in Finanzinstituten hat viele
Schwachstellen, sei es wegen Unwissen-
heit oder Resignation: Ein einfacher
IT-Administrator hat oftmals Zugriff zu
allen Daten! Man kann keinen grosseren
Fehler machen. Ein IT-Administrator soll
eine reibungslose Abwicklung des IT-Sys-
tems sicherstellen und nicht den Inhalt
kontrollieren.

Grenzen der IAM-L6sung

Die klassische Losung fiir die Unterneh-
men, die bereits einen Schritt in Richtung
Datensicherheit gegangen sind, ist das
«Identity and Access Management»
(IAM). Der Schwerpunkt dieser Losung
liegt in der Verwaltung der Identitdten
(wer ist wer?) und der Datenzugriffe (wer
hat Zugriff auf was?). Diese Projekte
werden in den meisten Féllen von den
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IT-Abteilungen initiiert und betreut. Dies
birgt aber einige Risiken:

» Die Kontrolle des IAM liegt in den
Hinden der I'T-Fachabteilungen. Oftmals
sind es sogar einzelne Administratoren,
die alle Zugriffsrechte verwalten und da-
bei selbst sehr hohe Zugriffsrechte haben,
ohne dabei selbst einer Kontrolle zu un-
terliegen.

» Andere Bereiche wie HR, Security,
Finanzen und andere Fachabteilungen
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