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LA CONFIDENTIALITE DES DONNEES :
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A u cours de ces derniéres
années, le volume des don-
nées traitées dlectroniguerment s'est
multiplié de facon incroyable de
méme que se sont développés les
moyens de les transporter. Sill y a
encore 15 ans une disquetie etait
toujours le moyen le plus utilisé pour
transporter des données du bureau
a chez soi, depuis la diffusion des
ports USB sur les ordinateurs, les
moyens de frangport se sont eux
aussi transfonmés. Ainsi une clé USB
d'une capacité 1 000 fois superieure
a une disquette est aujourd’hui
chose commune. Les ports USB
permettent méme de connecter des
disgues durs externes qui repous-
sent les limites de ses moyens de
transports vers des dimensions
sans cesse plus grandes. La possi-
hilité de fuite des données en masse
devient une perspective peu
attrayante pour les responsables
securité des entreprises.

Ainsi dong, a I'heure ou quasiment
tout est numerise, il est possible en
quelgues secondes d'établir des
copies de centaines de millions
d'informations, ce qui pose un
sérieux probléme non seulement
de confidentialite de la sphére pri-
vée, mais peut aussi s'averer des-
astreux si ces donnees contiennent
des brevets ou autre secret d'en-
treprise.

Que faire pour remedier a ce pro-
bléme ? La problématique n'est pas
nouvelle ; de tout temps I'on a cher-

ché a cacher certaines informations.
Lecryptage ou codification des don-
nées est un des moyens les plus
anciens utilisé. On dit que les Egyp-
tiens utilisaient déja cette methode
en ecrivant des missives sur des
rouleaux de papyrus enroulés autour
de baguette de sections differentes
et qui une fois déroulés ne permet-
tait une relecture de la missive gue
sil'on enroulait ces rouleaux sur des
baguettes de sections identiques a
la baguette utilisée initialerment. Avec
le temps, les systéemes se sont ame-
liorés, devenant plus complexes et
plus fiables ... un certain temps ; jus-
qu'a ce que quelqu’un decouvre le
mecanisme utilisé et soit & méme
d’accéder a ces données. A ce
stade, nous ne parlons plus de
curiosite mais de criminalite.

Avec |'ére de l'informatique, le cryp-
tage s'est lui aussi améliore, mais
est toujours reste déependant du
prochain ordinateur surpuissant
capable de trouver le code dans un
temps raisonnable. L'algorithme de
cryptage parfait, qui ne peut étre
cassé par une attaque en force
brute (essal de toutes les combi-
naisons possibles) n'existe pas.
C'est I'éternelle fuite en avant :
complexifier pour que les avancées
technologiques ne permettent pas
un « craguage » en force brute dans
un temps raisonnable.

Maisily a pire ! La plupart des don-
nées stockées aujourd'hui sur les

ordinateurs ne sont pas >>>






